	Нині продаж неіснуючих товарів є одним із поширеніших сценаріїв шахрайства. При цьому зловмисники роблять усе, щоби максимально замаскуватися під справжніх продавців товарів.
Варто пам’ятати: шахраї створюють ілюзію роботи справжнього онлайн-магазину: у них гарні фото товарів, вони оперативно відповідають на повідомлення потенційних покупців, консультують і допомагають підібрати потрібну річ і головне обіцяють швидку доставку.
Та найцікавіше починається тоді, коли ви визначилися з покупкою: вам пропонують здійснити повну передплату, а якщо ви не погоджуєтеся – часто ідуть «на поступки» і пропонують часткову оплату товару. 
Особливо «підковані» шахраї можуть не зупинитися на отриманні передплати за товар, які навіть не планували вам надсилати, а натомість намагаються привласнити всі кошти, які є на вашому банківському рахунку. 
Уважно прочитайте, як це відбувається.  
Після того, як ви визначилися з покупкою, домовилися про доставку і здійснили повну чи часткову оплату, шахраї повідомляють, що потрібного товару немає. При цьому запевняють, що вони готові повернути кошти: і для цього  потрібно авторизуватися на сайті інтернет-магазину та ввести всі реквізити своєї картки. Як тільки вони отримали ці дані, одразу привласнюють усі гроші з вашої  банківської картки.
Тож повернімося до того, з чого розпочинали: 
1. Обирайте післяплату. 
2. Остерігайтеся онлайн-магазинів, які пропонують товари за цінами, значно нижчими, ніж у інших магазинах 
3. Не вводьте реквізитів платіжних карток на незнайомих платформах.
4. Безкоштовно перевірте сайт онлайн-магазину на сервісі Кіберполіції "STOP FRAUD" або на сервісі Асоціації "ЄМА" CheckMyLink.  
ВАЖЛИВО! Схема шахрайства може бути абсолютно новою або добре прихованою. Тому, крім перевірки на сайті Кіберполіції в розділі "STOP FRAUD" та сервісі CheckMyLink, здійснюйте також власну перевірку: почитайте відгуки про продавця та дізнайтеся історію роботи Інтернет-магазину.
Не дайте шансу шахраям ошукати вас!
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«Baluy Kapmy 3a6/10KOBAHO», «3 BALIOIO PAXYHKY Xo4ymb
cnucamu rpoLi», <HOBi MPABUNA Mig YAC BOEHHOTO CMAHY» -
3710BMUCHUKU, 5IKi Npegcmasisiiombes CriBpo6imHUKamu 6aHKy,
BUKOpPUCMOBYIOMb Pi3Hi cnoco6u, a6u ompuMamu gocmyn go
BALLUX 6AHKIBCbKUX KAPMOK.

K mMinbKu HeBigoMi NpocamMb Hagamu HoMep KapmMKU, NiH-Kog,
KOgOBe C/I0BO, MPU3HAYHUU HOMep HA 3BOPOMI KAPMKU i
mepMiH i gii a6o x BBecmu napons, akull Hagitwos y CMC,
3Halme: Le - Wwaxpai.

Mam’amaiime: HaBimb B YMOBaX BiliHU CNPABXHI CNiBPOGIMHUKU
6aHKY HiKoNu He 3anumyilomb maky iHpopmaldiito.

Lo po6umu?
1. Moknagime cnyxasky.
‘2. MosigoMme npo nogito noniyelicbkum 3a Homepom 102.

\\N-

fAKLo BaM menedoHylomb (Yacmo BHoui a6o BpaHLi) ma
nosigoMnsioms, L0 poguy nompanus y 6igy, i npocame
repegamu rpoLui - ue waxpalicmso.

3/10BMUCHUKU MOXYMmb BugaBamu ce6e 3a CUHA/JouKyY,
OHYKQA/oHYUKY, AKi Haue6mo nompanunu y 6igy (ckoinu AT,
onuHunucs y noniuii mowo). A MoXymb Npegcmasnsmucs
nikapsmMu a6o noniuelicbKUMU i MPONoHYBAmMU CBOIO gornomory
Y BUpILLIEHHI «Npo6/ieMu» 3a BUHAropogy, KA MOXXe CMAaHOoBU-
mu Big mucsayi go gecamkiB mucsy rpuBeHb, d iHKoNU —

Ha b Kinlbka mucsay gonapis CLUA.

Mam’amaiime: mak gitomb waxpai!

LLlo po6umu?

1. Moknagime cnyxasky.

‘2. Mepesipme, ge Bl pogu.

‘3. MosigoMme npo nogito NoniLelicbkuM 3a HoMepoMm 102.

«IMig Yac BiliHU BU MO)Xeme ompuUMamu colianbHy gornomory»
- Hatyacmille Wwaxpadi Hagcunalmb CMc-NoBigoMIeHHS Npo
OMPUMAHHS PI3HOMAHIMHUX BUNAM Big OpraHis Bnagu aéo
6narogiliHux goHgiB ma npocameb Hagamu Maky iHpopmalito:
BALWi AHKeMHi gaHi, HoMep KapMKU, MiH-Kog, KogoBe CIIoBo,
MPU3HAYHUU HOMep HA 3BOPOMi KAPMKU i mepMiH i gii.

Mam’'smalime: Ha3BABLUU Lii gaHi, BU HOgAEME LWAxXpasam
gocmyrn go BALLIOro pAXYHKY, MOX BOHU MOXYMmb BKpacmu Bei
BALLi 3A0LLAGKEHHS.

Lo po6umu?
1. MoKknagime CNYXaBKy.
2. 3BepHimMbCs go CBOIX poguyiB a6o NpegcmaBHUKIB Bliagu i
nepesipme, Yu gilicHo BU MO)Xeme ompuMamu maki Bunaamu.

‘3. AKwo BaM menedoHYBanU WwWaxpdi, nosigoMme npo Le noni-
uelicbkum 3a HoMepom 102,

«Bu BUrpanu asmomo6ine a6o No6ymoBY MexHiKy» — He
nocniwaime BUKOHYBAMU BCi HACMAHOBU He3HalUoMLB.
3a3BuUyall Y HAGICNIAHOMY CMC BKA3AHUU HOMep, 3a SIKUM
MOXHa ompuMamu gemarneHy iHpopMadito. Konu
menedoHyeme, BaM po3nosigaioms YmMoBuU, AKi Mompi6Ho
BUKOHOMU, 06 OMPUMAmu «npus».

SIK NPABUJIO, BaM NPOMoHYlomb cnnamumu 1% sig Bapmocmi
BUrPAHOrO MOBAPY. ANe IK MiflbKU BU Lie 3po6ume,
He3HalMUi Nepecmarme BUXOgUMU HA 3B'A30K | 3HUKAOMb.

Mam’amaime: mak gitoms Laxpai!

Lo po6umu?

‘1. MogyMatime, 4u 6panu BU Y4acmsb Y AKLIAX YU KOHKYPCAX.
‘2. He nepepaxoBylime rpoLui HesHaloMUSsM.

3. AKuWo Bam menedoHYBanu Wwaxpai, osigoMme npo Le
noniuelcbKum 3a Homepom 102,




